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Sonderbedingungen zum Online-Banking

(Stand: 09/2019)

1. Einleitung

Bankgeschafte konnen durch den Kunden und dessen
Bevollmachtigte mittels Online-Banking in dem von der Sberbank
Europe AG Zweigniederlassung Deutschland (im Folgenden
,Sberbank Direct”) angebotenen Umfang abgewickelt werden.
Ferner kann der Kunde Informationen der Sberbank Direct
mittels Online-Banking abrufen. Er ist zusatzlich berechtigt, fir die
Auslosung eines Zahlungsauftrags einen Zahlungsauslésedienst
gemaR 8§ 1 Absatz 33 Zahlungsdiensteauf- sichtsgesetz und fir
die Mitteilung von Informationen Uber ein Zahlungskonto einen
Kontoinformationsdienst geman § 1 Absatz 34
Zahlungsdiensteaufsichtsgesetz zu nutzen. Dartber hinaus kann
er von ihm ausgewahlte sonstige Drittdienste nutzen. Die Sberbank
Direct behélt sich das Recht vor, den Umfang der Gber das Online-
Banking angebotenen Dienstleistungen jederzeit zu erweitern oder
einzuschranken. Die Sberbank Direct hat das Recht, die Art und
Weise der Nutzung des Online-Banking jederzeit zu verandern und
von weiteren Auflagen abhangig zu machen. Die Sberbank Direct
wird den Kunden uber derartige Anderungen rechtzeitig in
geeigneter Form unterrichten.

2. Voraussetzungen zur Nutzung des Online-
Banking

(1) Der Kunde kann das Online-Banking nutzen, wenn die
Sberbank Direct ihn authentifiziert hat.

(2) Authentifizierung ist das Verfahren, mit dessen Hilfe die
Sberbank Direct die Identitat des Kunden oder die berechtigte
Verwendung eines vereinbarten Zahlungsinstruments,
einschlielflich der Verwendung des personalisierten
Sicherheitsmerkmals des Kunden Uberpriifen kann. Mit den
hierfir vereinbarten Authentifizierungselementen kann der
Kunde sich gegeniiber der Sberbank Direct als berechtigter
Teilnehmer ausweisen, auf Informationen zugreifen sowie
Auftrage erteilen.

Authentifizierungselemente sind

- Wissenselemente, also etwas, das nur der Kunde
weil} (z.B. die persoénliche Geheimzahl/PIN), und

- Besitzelemente, also etwas, das nur der Kunde
besitzt (z.B. mobiles Endgerat zum Empfang von
einmal verwendbaren Transaktions-
nummern/TAN), oder

- Seinselemente, also etwas, das der Kunde ist
(Inh&renz, z.B. Fingerabdruck als biometrisches
Merkmal des Kunden).

(3) Die Authentifizierung des Kunden erfolgt, indem der Kunde
gemal der Anforderung der Sberbank Direct das
Wissenselement, den Nachweis des Besitzelements und/oder
den Nachweis des Seinselements an die Bank tibermittelt.

(4) Es wird das mobile TAN-Verfahren als Standardverfahren
vereinbart. Voraussetzung zur Nutzung des Internetbanking
ist ein zum Empfang von mobilen TAN per Textnachricht
(SMS) geeignetes Mobilfunkgerat inklusive einer SIM-Karte
eines deutschen Mobilfunk Netzbetreibers. Die Sbherbank
Direct stellt kein Mobilfunkgerédt und keine SIM-Karte zur
Verfligung.

(5) Fur die Nutzung des Online-Bankings der Sberbank Direct ist
ferner ein Internetzugang erforderlich. Der Internetzugang
wird nicht von der Sberbank Direct zur Verfligung gestellt und
muss vom Kunden eingerichtet werden. Um das Online-
Banking der Sberbank Direct zu nutzen, ist ein Browser (ein
Computerprogramm, welches bendtigt wird, um Seiten im
Internet aufzurufen und darzustellen) notwendig, der
mindestens eine 128-Bit-SSL-Verschlisselung unterstitzt.
Die  Sberbank Direct behdlt sich vor, diesen
Verschlusselungsstandard jederzeit zu &ndern. Die Sberbank
Direct wird den Nutzer Uber die Anderung des
Verschlusselungsstandards rechtzeitig informieren.
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Erstinitialisierung / Aktivierung

Fur die Erstinitialisierung des Online-Bankings gibt der Kunde
seine personenbezogenen Daten in die dafiir vorgesehenen
Felder des Kontoerdffnungsantrages ein. Nachdem der
Kunde den Kontoerdffnungsantrag abgeschickt, die
gesetzlich vorgeschriebene Identitatsfeststellung
durchgefihrt hat und der Antrag von der Sberbank Direct
angenommen wurde, erhalt der Kunde seine Zugangsdaten
fur die Erstaktivierung seines Tagesgeldkontos.

Bei der Erstaktivierung (login) wird der Kunde dazu
aufgefordert, seine PIN und seinen Benutzernamen
zu &ndern und die Anderung mit einer mobile TAN
zu bestatigen. Nach erfolgter Registrierung der
Mobilfunknummer durch die Sberbank Direct erhalt der
Kunde hierfir per SMS eine sechsstellige
Zahlenkombination als mobile TAN. Eine vom
Kontoinhaber nicht genutzte mobile TAN wird nach finf
Minuten ungltig.

Nach Gewahrung des Zugangs zum Online-Banking
kann der Kunde Informationen abrufen oder Auftrage
erteilen.

Nutzung des Online-Banking

Der Kunde erhalt Zugang zum Online-Banking der Sberbank
Direct, wenn
- er seine Zugangsdaten (Benutzername, PIN)

angibt und
- er sich unter Verwendung des oder der von der
Sberbank Direct angeforderten

Authentifizierungselemente (mobile TAN)
ausweist und
- keine Sperre des Zugangs vorliegt.

Nach Gewahrung des Zugangs zum Online-Banking kann der
Kunde auf Informationen zugreifen oder nach Ziffer 5 dieser
Vereinbarungen Auftrage erteilen.

Fir den Zugriff auf bestimmte sensible Daten (z.B.
Umsatzdaten, die langer als 90 Kalendertage zuriickliegen)
fordert die Sberbank Direct den Kunden auf, sich unter
Verwendung eines weiteren Authentifizierungselements
(mobile TAN) auszuweisen.

Auftrageim Online-Banking

Der Kunde muss einem per Online-Banking erteilten Auftrag
(z.B. einer Uberweisung) zu dessen Wirksamkeit zustimmen
(Autorisierung). Auf Anforderung hat der Kunde hierzu den
Auftrag mit einer mobile TAN zu bestatigen. Die Sberbank
Direct bestatigt mittels Online-Banking den Eingang des
Auftrags. Auftrage (z.B. Uberweisungen) erhalten hierdurch
ihre  Wirksamkeit und werden an die Sberbank Direct
Ubermittelt. Der Kunde wird Uber durchgefuhrte Auftrage
informiert; er hat die Ausfuhrungsinformation auf
Vollstandigkeit und Richtigkeit zu Uberprufen. Erfolgt die
Ubermittlung des Auftrages an die Sberbank Direct nach
dem im Preis- und Leistungsverzeichnis bekanntgegebenen
Zeitpunkt fur die Annahme von Auftrdgen oder fallt der
Zeitpunkt der Ubermittlung des Auftrages an die Sherbank
Direct nicht auf einen Geschéftstag, so gilt der Auftrag als
am darauffolgenden Geschéftstag zugegangen.

Widerruf

Die Widerrufbarkeit eines per Online-Banking erteilten
Auftrags richtet sich nach den fir die jeweilige
Auftragsart  geltenden Sonderbedingungen  (z.B.
Sonderbedingungen fiir den Uberweisungsverkehr). Der
Widerruf eines Auftrages kann nur auBerhalb des
Online-Bankings durchgefiihrt werden (z.B. durch Anruf
bei der Service-Hotline und schriftliche Bestatigung).
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Durchfithrungund
Bearbeitung von
Onlineauftragendurch die
Sberbank Direct

Die Ausfiihrung von Uberweisungen und Lastschriften ist an
allen Tagen mdglich, die Wertstellung erfolgt an den
bankublichen Werktagen. Die Ausflihrungsfristen und
Entgelte ergeben sich aus den produktspezifischen
Sonderbedingungen und dem Preis- und
Leistungsverzeichnis.

Der Auftrag wird nur dann ausgefuhrt, wenn die
Bedingungen zur Ausfihrung des Auftrages erfullt sind.
Insbesondere sind dies folgende Bedingungen:

- der Kunde hat den Auftrag autorisiert,

- die Ausfuhrungsvoraussetzungen, z.B. Guthaben
auf dem Tagesgeldkonto, sind erfiillt, und

- Uberweisungen vom Tagesgeldkonto kénnen
ausschlie3lich auf das bei der Bank hinterlegte
Referenzkonto ausgefiihrt werden.

Sofern diese Voraussetzungen nicht vorliegen, wird die Bank
die Auftrage nicht ausfihren und den Kunden mittels Online-
Banking uber die Nichtausfihrung und soweit mdglich
dabei uber den Grund informieren.

Postkorb

Die Sberbank Direct stellt jedem Kunden einen Postkorb
(elektronisches Postfach) zur Verfugung. Der Postkorb
ist ein sicherer Kommunikationsweg und dient der
Ubermittlung von Informationen und Nachrichten zum
Kunden bzw. vom Kunden an die Sberbank Direct.
Der Kunde hat auRerdem die Moglichkeit, Anfragen
und bestimmte Auftrdge Uber den Postkorb an die
Sberbank  Direct zu  senden. Kontoausziige,
Kontoabschliisse und andere wichtige Nachrichten
werden dem  Kontoinhaber  ausschlief3lich in
elektronischer Form uber verschliisselte Seiten in den
Postkorb iibermittelt. Ubermittelte Dokumente und
Nachrichtengelten mit der Einstellung in den Postkorb
und der Moglichkeit des Abrufs als zugegangen. Der
Kunde verzichtet auf den postalischen Versand der in
den Postkorb eingestellten Dokumente. Bestimmte
Dokumente und Nachrichten kann die Sberbank Direct
auf Wunsch nachtraglich auf postalischem Wege
zusenden. Die hierfir gegebenenfalls anfallenden
Kosten kann der Kunde dem Preis- und
Leistungsverzeichnisentnehmen.

Sofern  gesetzliche  Vorgaben dies erfordern
(Jahressteuerbescheinigung) oder die Sberbank Direct
aufgrund anderer Umsténde unter Berticksichtigung des
Kundeninteresses dies als zweckmafig erachtet, ist die
Sberbank Direct berechtigt, dem Kunden Dokumente
oder Nachrichten auf postalischem Weg zu ubermitteln.

Der Kunde verpflichtet sich, den Postkorb regelmaRig auf
neu hinterlegte Dokumente zu uberprifen und diese auf
Vollstandigkeit und Richtigkeit zu kontrollieren.
Beanstandungen sind der Sberbank Direct unverzuglich,
spatestens jedoch 6 Wochen nach Zugang und aus
Beweisgruinden schriftlich mitzuteilen.

Sbherbank Direct speichert die im Postkorb enthaltenen
Dokumente im Rahmen der gesetzlichen
Aufbewahrungsfristen.

Sorgfaltspflichtendes Kunden
Schutz der Authentifizierungselemente

Der Kunde hat alle zumutbaren Vorkehrungen zu treffen, um
seine Authentifizierungselemente vor unbefugtem Zugriff zu
schiitzen. Ansonsten besteht die Gefahr, dass das Online-
Banking missbrauchlich verwendet oder in sonstiger Weise
nicht autorisiert genutzt wird.
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Die von der Sberbank Direct dem Kunden erteilten
Wissenselemente, wie z.B. die PIN, muss der Kunde in nur
ihm bekannte Wissenselemente umwandeln.
Wissenselemente sind geheim zu halten; sie durfen
insbesondere

- nicht miindlich (z.B. telefonisch oder persénlich)
mitgeteilt werden,

- nicht auerhalb des Online-Banking in Textform
(z.B. per E-Mail, Messenger-Dienst)
weitergegeben werden,

- nicht ungesichert elektronisch gespeichert (z.B.
Speicherung der PIN im Klartext im Computer
oder mobilen Endgerat) werden und

- nicht auf einem Gerat notiert oder als Abschrift
zusammen mit einem Gerat aufbewahrt werden,
das als Besitzelement (z.B. mobiles Endgerat)
dient.

Besitzelemente, z.B. ein mobiles Endgerat, sind vor
Missbrauch zu schiitzen, insbesondere

- ist das mobile Endgerat vor dem unbefugten
Zugriff anderer Personen sicher zu verwahren,

- ist sicherzustellen, dass unberechtigte Personen
auf das mobile Endgerat des Teilnehmers nicht
zugreifen konnen,

- ist daftir Sorge zu tragen, dass andere Personen
etwaige auf dem mobilen Endgerat (z.B.
Smartphone, Tablet) befindlichen Anwendungen
fur das Online-Banking nicht nutzen kénnen,

- ist eine etwaige Anwendung fiir das Online-
Banking auf dem mobilen Endgerat des Kunden
zu deaktivieren, bevor der Kunde den Besitz an
diesem mobilen Endgerat aufgibt (z.B. durch
Verkauf oder Entsorgung des Mobiltelefons),

- dirfen die Nachweise des Besitzelements (z.B.
TAN) nicht auBerhalb des Online-Banking
mundlich (z.B. per Telefon) oder in Textform (z.B.
per E-Mail, Messenger-Dienst) weitergegeben
werden.

Ungeachtet vorstehender Schutzpflichten darf der Kunde
seine Authentifizierungselemente gegenuber einem von ihm
ausgewahlten Zahlungsauslosedienst und
Kontoinformationsdienst sowie einem sonstigen Drittdienst
verwenden. Sonstige Drittdienste hat der Kunde mit der im
Verkehr erforderlichen Sorgfalt auszuwahlen.

Mobile TAN durfen nicht auf demselben Gerat empfangen
oder gespeichert werden, auf dem sie zur Freigabe fir das
Online-Bankingbenutztwerden (Kanaltrennung).

Die fir das mobile TAN-Verfahren hinterlegte Telefonnummer
ist zu léschen oder zu &ndern, wenn der Kunde diese
Telefonnummer fir das mobile TAN-Verfahren nicht mehr
nutzt.

Allgemeine Sorgfaltspflichten

Der Kunde muss die Sicherheitshinweise zum Online-
Banking auf der Internetseite der Sberbank Direct
beachten. Hierzu gehoren insbesondere der Schutz der
genutzten Hard- und Software, die Installation und
regelmafige Aktualisierung von handelsublicher
Antivirensoftware, die Installation einer Firewall sowie
regelméRige Sicherheitsupdates  des  verwendeten
Browsers.

Die Sberbank Direct zeigt dem Kunden die von ihr von dem
Kunden empfangenen Auftragsdaten (z.B. Betrag, IBAN des
Zahlungsempfangers) an. Der Kunde ist verpflichtet, vor der
Bestatigung die Ubereinstimmung der angezeigten Daten mit
den fur den Auftrag vorgesehenen Daten zu priifen.

Der Kunde hat die Verfahrensanleitungen, insbesondere die
ihm wahrend des Online-Kontakts angezeigte
Benutzerfilhrung, zu beachten und alle von ihm
eingegebenen oder die von einer Anwendung ermittelten und
ausgelesenen Daten auf Vollstandigkeit und Richtigkeit zu
Uberprifen. Auftrage jeder Art miissen ihren Inhalt zweifelsfrei
erkennen lassen.
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Nicht eindeutig formulierte Auftrdge und insbesondere nicht
oder nicht richtig ausgefilite Felder konnen Rickfragen und
Missverstandnisse zur Folge haben, die zu Verzégerungen
der Ausfiihrung fuhren kénnen. Die Sberbank Direct tberpriift
nicht die formale und inhaltliche Richtigkeit der erteilten
Auftrage.

Anzeige- und Unterrichtungspflichten

Stellt der Kunde den Verlust oder den Diebstahl eines
Besitzelements zur Authentifizierung (z.B. Mobiltelefon) oder
die missbrauchliche Verwendung oder die sonstige nicht
autorisierte Nutzung eines Authentifizierungselements fest,
muss der Kunde die Sberbank Direct hierliber unverziiglich
unterrichten (Sperranzeige). Der Kunde kann eine solche
Sperranzeige jederzeit Uber die hierfir angebotenen
Kommunikationskanale abgeben.

Der Kunde hat jeden Diebstahl oder Missbrauch eines
Authentifizierungselements unverziglich bei der Polizei zur
Anzeige zu bringen.

Hat der Kunde den Verdacht einer nicht autorisierten oder
betriigerischen Verwendung eines seiner
Authentifizierungselemente, muss er ebenfalls eine Sperran-
zeige abgeben.

Der Kunde hat die Sberbank Direct unverziglich nach
Feststellung eines nicht autorisierten oder fehlerhaft
ausgefiihrten Auftrags hierliber zu unterrichten.

Nutzungssperre

Die Sberbank Direct sperrt das Konto und/oder das
Authentifizierungselement  auf Veranlassung des
Kontoinhabers, insbesondere gemaf Ziffer 9 (Anzeige-
und Unterrichtungspflichten).

Die Sberbank Direct kann ferner den Konto-Zugang
sperren, wenn sie berechtigt ist, die Geschaftsbeziehung
aus wichtigem Grund zu kiindigen, sachliche Griinde im
Zusammenhang mit der Sicherheit der
Authentifizierungselemente dies rechtfertigen oder der
Verdacht einer nicht autorisierten oder betrigerischen
Verwendung besteht.

Die Sberbank Direct wird insbesondere den Zugang
sperren, wenn ein Wissenselement (z.B. die PIN) oder
die mobile TAN dreimal falsch eingegeben worden ist.
Die Sberbank Direct wird den Kunden unter Angabe der
hierfur mafigeblichen Griinde mdglichst vor, spatestens
jedoch unverziglich nach der Sperre auf dem
vereinbarten Weg unterrichten. Die Angabe von Griinden
darf unterbleiben, soweit die Sberbank Direct hierdurch
gegen gesetzliche Pflichten verstoRen wiirde.

Aufhebung der Sperre

Eine Aufhebung der Sperre kann vom Kunden nicht
mittels Online- Banking veranlasst werden und ist nur
telefonisch Uber die Service- Hotline der Sberbank
Direct oder schriftlich moglich, wenn die Griinde fiir die
Sperre nicht mehr gegeben sind.

Zugangssperre fiir Zahlungsauslésedienste und
Kontoinformationsdienste

Die Sberbank Direct kann Kontoinformations-
dienstleistern oder Zahlungsausldsedienstleistern den
Zugang zu einem Zahlungskonto des Kunden verweigern,
wenn objektive und gebiihrend nachgewiesene Griinde
im Zusammenhang mit einem nicht autorisierten oder
betriigerischen Zugang des Kontoinformationsdienst-
leisters oder des Zahlungsauslosedienstleisters zum
Zahlungskonto, einschlieB3lich der nicht autorisierten oder
betriigerischen Auslésung eines Zahlungsvorgangs, es
rechtfertigen. Die Sberbank Direct wird den Kunden tiber
eine solche Zugangsverweigerung auf dem vereinbarten
Weg unterrichten. Die Unterrichtung erfolgt moglichst vor,
spatestens jedoch unverziiglich nach der Verweigerung
des Zugangs.
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Die Angabe von Griinden darf unterbleiben, soweit die
Sberbank  Direct  hierdurch gegen gesetzliche
Verpflichtungen verstoRen wiirde. Sobald die Griinde fir
die Verweigerung des Zugangs nicht mehr bestehen, hebt
die Sberbank Direct die Zugangssperre auf. Hierliber
unterrichtet sie den Kunden unverzuglich.

Haftung

Haftung des Kunden bei missbrauchlicher Nutzung
seiner Authentifizierungselemente vor der
Sperranzeige

Beruhen nicht autorisierte Zahlungsvorgange vor der
Sperranzeige auf der Nutzung eines verloren
gegangenen, gestohlenen oder sonst
abhandengekommenen Authentifizierungselements oder
auf der sonstigen missbrauchlichen Verwendung eines
Authentifizierungselements, haftet der Kunde fur den
hierdurch entstehenden Schaden nach den gesetzlichen
Regelungen (8 675v Absatz 1 BGB) bis zu einem Betrag
von 50 Euro, ohne dass es darauf ankommt, ob den
Kunden ein Verschulden trifft.

Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangen und hat der Kunde in betriigerischer
Absicht gehandelt oder seine Sorgfalts- und
Anzeigepflichten nach diesen Vereinbarungen vorsatzlich
oder grob fahrlassig verletzt, tragt der Kunde abweichend
von Absatz lden hierdurch entstandenen Schaden in
vollem Umfang, sofern nicht die Voraussetzungen des
Absatzes 4 vorliegen. Grobe Fahrlassigkeit des Kunden
liegt u.a. vor, wenn:

- Wissenselemente, wie z.B. die PIN, einer anderen
Person mitgeteilt oder weitergegeben worden
sind und der Schaden hierdurch entstanden ist,

- Wissenselemente, wie z.B. die PIN, ungeschiitzt
im PC abgespeichert oder gemeinsam

aufbewahrt wurden,
- der Verlust oder Diebstahl oder die
missbrauchliche Nutzung von

Wissenselementen, wie z.B. die PIN, der Bank
nicht unmittelbar angezeigt wurden, nachdem der
Kunde hiervon Kenntnis erlangt hatte, oder

- das Empfangsgeréat, mit dem die mobile TAN
empfangen wurde, auch fur das Online-Banking
genutzt wird.

Abweichend von Absatz 1 ist der Kunde nicht zum
Schadensersatz verpflichtet, wenn die Sberbank Direct
vom Kunden eine starke Kundenauthentifizierung nach §
1 Absatz 24 ZAG nicht verlangt hat. Eine starke
Kundenauthentifizierung erfordert insbesondere die
Verwendung von zwei voneinander unabhangigen
Authentifizierungselementen aus den Kategorien Wissen,
Besitz oder Inh&renz.

Die Haftung fur Schaden, die innerhalb des Zeitraums, fir
den das Verfigungslimit gilt, verursacht werden,
beschrankt sich jeweils auf das vereinbarte
Verfligungslimit.

Der Kunde ist nicht zum Ersatz des Schadens nach
Absatz 2 verpflichtet, wenn er die Sperranzeige nach
Ziffer 10 dieser Vereinbarungen nicht abgeben konnte,
weil die Sberbank Direct nicht die Moglichkeit zur
Entgegennahme der Sperranzeige sichergestellt hatte.

Die Absatze 1 und 3 bis 5 finden keine Anwendung, wenn
der Kunde in betrligerischer Absicht gehandelt hat.

Die Sberbank Direct Ubernimmt zugunsten des Kunden
den vollen Schaden aus nicht autorisierten
Zahlungsvorgangen, der durch grob fahrlassiges Handeln
entstanden ist, wenn der Kunde
- nicht autorisierte Zahlungsvorgange unverziiglich
angezeigt hat und
- wegen der missbrauchlichen Verwendung seiner
Authentifizierungselemente Strafanzeige gestellt
hat und dies der Bank nachweist.
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Haftung ab der Sperranzeige

Sobald die Sberbank Direct eine Sperranzeige eines
Kunden erhalten hat, bernimmt sie alle danach durch
nicht autorisierte Online-Banking-Verfiigungen
entstehenden Schaden. Dies gilt nicht, wenn der Kunde in
betrligerischer Absicht gehandelt hat.

Haftungsausschluss

Fir Stérungen des elektronischen Vertriebswegs,
insbesondere  fir die  nicht  ordnungsgemale
Datenubermittiung sowie dafir, dass der Zugang zu
einem Konto des Kunden uber das Online-Banking
voriibergehend nicht moglich ist, haftet die Sberbank
Direct nur bei grobem Verschulden.

Haftungsanspriiche sind ausgeschlossen, wenn die einen
Anspruch  begriindenden Umstande auf einem
ungewdhnlichen und  unvorhersehbaren  Ereignis
beruhen, auf das diejenige Partei, die sich auf dieses
Ereignis beruft, keinen Einfluss hat, und dessen Folgen
trotz Anwendung der gebotenen Sorgfalt von ihr nicht
hatten vermieden werden kénnen.

Haftung der Sberbank Direct bei Ausfiihrung eines
nicht autorisierten Auftrags und eines nicht,
fehlerhaft oder verspatet ausgefiihrten Auftrags

Die Haftung der Sberbank Direct bei einem nicht
autorisierten Auftrag und einem nicht, fehlerhaft oder
verspatet ausgefuihrten Auftrag richtet sich nach den far
die jeweilige Auftragsart vereinbarten
Sonderbedingungen.
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